PR B SN

i 7N odpowiedzi na wniosek uprzejmie informuje:

i) Namocy art. 61 Konstytucji RP w zwigzku z art. 6 ust. 1 pkt. lit. ¢ Ustawy z dnia 6 wrze$nia 2001
r. o dostepie do informacji publicznej (Dz.U.2018.1330 t.j. z 2018.07.10) - w zwigzku z §20 pkt. 12 lit.
a - scilicet “(...) zapewnienie odpowiedniego poziomu bezpieczeristwa w systemach
teleinformatycznych, polegajacego w szczegélnosci na: dbatosci o aktualizacje oprogramowania,(...) “
- wnosimy o udzielnie informacji publicznej w przedmiocie - szacunkowej iloéci oprogramowania -
uzytkowanego w Urzedzie i nieposiadajgcego obecnie wsparcia producenta - inter alia: Windows XP,
Windows Vista, etc,

. 'Nszystkie stacje robocze posiadajg aktualny system operacyjny.

Z; Czy podmiot dysponuje catosciowa Politykg Bezpieczeristwa Informacji, wymagana w §20 ust. 1
k3 ww. Rozporzadzenia? Jesli odpowiedz jest twierdzaca - wnosimy o krétkie - w kilku ogolnych
zdaniach - opisanie przedmiotowej dokumentacji RODO.

Tak. PBI zawiera ogdlIne zasady ochrony danych osobowych w tym zasady ochrony danych
osobowych w systemach informatycznych. Zostata wprowadzona zarzadzeniem Waojta Gminy.

3) Przepis § 20 rozporzadzenia w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagarn dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagar dla systeméw teleinformatycznych, zwanego dalej rozporzadzeniem, okreéla cigzace na

' “ierownictwie podmiotu publicznego obowigzki zwigzane z systemem zarzadzania bezpieczeristwem

~formacji. Istnieje obowiagzek zapewnienia okresowego audytu wewnetrznego w zakresie
bezpieczenistwa informaciji, nie rzadziej niz raz na rok. Kiedy Urzad ostatni raz przeprowadzat
wewngtrzny audyt z zakresu bezpieczeristwa informacji - stosownie do wymogéw §20 ust. 2 pkt. 14
ww. Rozporzadzenia.

Rok 2020

4)  Namocy wyzej wzmiankowanych przepiséw wnosimy o udzielenie informacji publicznej w
przedmiocie, czy Urzad posiada na dzier dostarczenia niniejszego wniosku - bilateralne sygnowang
umowe (ze strony Urzedu przez upowazniong osobe) w przedmiocie ustug poczty elektronicznej -

-=petniajacqg wymogi Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27

;;wietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i
W sprawie swobodnego przeptywu takich danych {...)

Tak

3) Na mocy wyzej wymienionych przepiséw wnosimy o podanie danych Pracownika Urzedu, ktéry
w zakresie wykonywanych zadan i powierzonych kompetencji odpowiada operacyjnie za wyzej
wzmiankowany obszar zwigzany z informatyzacjg Urzedu. Méwigc o danych Pracownika Urzedu -
Whnioskodawca ma na mysli - imie i nazwisko, adres e-mail, nr tel. Etc

Dawid Tylus, gmina@wilkolaz.pl, 81 8212001,

¥ Czy zostaly zrealizowane wszystkie zadania Administratora wskazane w raporcie NIK ?

]

https://www.nik.gov.pl/kontrole/P/18/006/.




Raport NIK nie stanowi zrédta obowigzujgcego prawa

R
?) Czy 10D poinformowat i przygotowat umowe zawartg z firma, ktéra dostarcza oprogramowanie
3

do stworzenia BIP i zajmowata sie obstuga serwisowg w tym zakresie. Ponizej stanowisko UODO o
koniecznosci zawarcia umowy powierzenia : https://uodo.gov.pl/pl/138/1240

Tak

8) Podanie liczby zgdan okreslonych w art. 15 —21 RODO jakie wptynety do adresata niniejszego
wniosku w roku 2020.

Brak

9) Czy zostaly przeprowadzone konsultacje o ktérych mowa w art. 108a Prawa O$wiatowego w
éé_z_kresie konsultacji miedzy jednostkami oSwiatowymi a organem prowadzgcym w zakresie
ﬁionitoringu wizyjnego?

Tak

10) Czy w ostatnich trzech latach pracownicy podmiotu uzupetniali wiedze podczas szkolen z zakresu
dostepu do informacji publicznej/prowadzenia BIP/poprawnej obstugi wnioskéw o informacje
aubliczng? Jesli tak to kto byt dostawcg szkolen (www.instytutOS.pl, www.nbip.pl czy inny (jaki?)),
Prosze podac ilu pracownikéw przeszkolono i jaki byt koszt brutto szkolenia za pracownika oraz
tacznie, a takze czy byty to szkolenia zamkniete czy otwarte, stacjonarne(w siedzibie czy wyjazdowe),
zdalne (stacjonarne czy telekonferencja)

Nie z uwagi na ograniczone $rodki budzetowe
11) Prezes UODO w decyzji z 10 wrzesnia 2019 r. (ZSPR.421.2.2019) wyjatkowo mocno podkresla:

»kontrola dostepu i uwierzytelnianie to podstawowe $rodki bezpieczeristwa majace na celu ochrone
drzed nieautoryzowanym dostepem do systemu informatycznego wykorzystywanego do
brzetwarzania danych osobowych. Zapewnienie dostepu uprawnionym uzytkownikom i zapobieganie
zhieuprawnionemu dostepowi do systemdw i ustug to jeden z wzorcowych elementow
bezpieczeristwa”.

W zwiazku z powyzszym czy 10D podjat dziatania realne w tym zakresie? Czy zostaty opracowane
odpowiednie procedury? Jesli tak to jakie?

Decyzje UODO dotycza konkretnego Administratora. Decyzja ZSPR.421.2.2019 dotyczyta firmy
komercyjnej Morele

12) Zgodnie ze stanowiskiem UODO wyrazonym w podreczniku UODO
https://uodo.gov.pl/pl/p/ochrona-danych-osobowych-w-szkolach-i-placowkach-oswiatowych-
poradnik i na stronie uodo.gov.pl

nalezy zawrze¢ umowy powierzenia pomiedzy jednostkami oSwiatowymi a podmiotami
obstugujacymi te jednostki w zakresie ksiegowym czy administracyjnym np. CUW: ,,Ponadto podmiot,
ktéremu administrator danych powierzyt ich przetwarzanie, odpowiada wobec administratora
?jianych za przetwarzanie danych niezgodnie z zawartg umowa. Zawarcie takiej umowy nie zmienia
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statusu ich administratora jest on w dalszym ciggu odpowiedzialny za ich prawidtowe przetwarzanie.
Odnosi sie to réwniez do sytuacji ustawowego powierzenia przetwarzania danych, np., gdy obstuge
administracyjna, czy ksiegowa petni jednostka powotana przez organ prowadzacy”

Czy takie umowy miedzy jednostkami zostaty zawarte?

.Wéjt Gminy Wilkotaz nie jest adresatem pytania gdyz nie jest ADO w szkotfach

13) Wnosimy o informacje w zakresie:

° danych Inspektora Ochrony Danych (I0D)/ewentualnie zastepcy IOD

Dane 10D sg udostepniane w BIP UG Wilkotaz

. zakresu czynnosci, wyznaczenie, zawiadomienie o wyznaczeniu 10D do PUODO;

Zadania 10D sg zgodne z art. 39 RODO i zawartg umowa, zostat zgtoszony do PUODO

s czy 10D wykonuje jeszcze jakie$ inne dodatkowe czynnosci/ jesli tak wskazac jakie;
Nie
° informacje dotyczace szkolen, podnoszenia kwalifikacji przez 10D.

@

I0D stale doskonali swojg wiedze

o dokumentacja potwierdzajgca realizacje zadan przez 10D od dnia 25 maja 2018 roku (zadan
wynikajgcych z art. 39 rozporzadzenia RODO).

Metodyka realizacji zadan 10D w tym komunikacja 0D z pracownikami UG Wilkofaz nie stanowi

informacji publicznej

o informacje dotyczgce szkolen pracownikéw w zakresie ochrony danych osobowych
przeprowadzanych po 25 maja 2018 roku z zakresu RODO oraz Krajowych Ram Interoperacyjnosci
finformacje tj. zakres szkolenia, osoba prowadzaca, listy obecnosci, potwierdzenie odbycia szkolenia)

Metodyka realizacji zadan 10D w tym komunikacja 10D z pracownikami UG Wilkofaz nie stanowi
informacji publicznej, I0D nie moze ponadto naruszac tajemnicy korespondenc;ji

o rejestr czynnosci przetwarzania danych osobowych oraz jego zmiany.
] rejestr kategorii czynnosci przetwarzania danych osobowych oraz jego zmiany.

Zgodnie z art.30 ust.4 RODO rejestr czynnosci przetwarzania i rejestr kategorii przetwarzania mozna

udostepni¢ jedynie UODO
2 dokumentacja w zakresie analizy ryzyka zwigzanego z przetwarzaniem danych osobowych.

Dokumentacja analizy ryzyka nie stanowi informacji publicznej, ujawnienie dokumentu
spowodowatoby nieuzasadnione dodatkowe ryzyko



o w jaki sposob realizowany jest obowigzek informacyjny —art. 13 RODO? Opisa¢. Przedstawic
obowigzujace klauzule informacyjne. Dla jakich czynno$ci przetwarzania zrealizowano obowigzek
informacyjny?

. w jaki sposdb realizowany jest obowigzek informacyjny — art. 14 RODO? Opisac. Przedstawié¢
obowigzujace klauzule informacyjne. Dla jakich czynnosci przetwarzania zrealizowano obowigzek
informacyjny?

Art.13 i art 14 RODO realizowany jest zgodne z przepisami m.in przez publikacje klauzul w BIP/na
stronie internetowej, przez umieszczenie klauzul na tablicy informacyjnej, w tresci dokumentéw np.
whnioskow. Tresci klauzul sg do pobrania z w/w Zrédet

- czy sg wykonywane audyty z zakresu RODO? Przedstawic¢ realizacji w/w obowigzku.

Wymagane audyty sa realizowane w niezbednym zakresie. Ustawodawca nie zdefiniowat pojecia
"audyt RODO"

:14. Czy istnieje konflikt intereséw przy petnieniu funkcji IOD?

10D nie moze podlegac jakimkolwiek innym osobom niz najwyzsze kierownictwo (art. 38 ust. 3
RODO), co ma mu gwarantowac niezalezne, prawidtowe i skuteczne wykonywanie funkcji.
Najwyzszym kierownictwem jednostki organizacyjnej - w zaleznosci od jej rodzaju — moze by¢ osoba
lub osoby (np. wchodzgce w skfad organu), ktére kieruja jej pracami (np. ministrowie kierujgcy
dziatami administracji rzadowej, dyrektorzy szkét), prowadzg jej sprawy (np. zarzad spétki) albo
podejmuja zarobkowa dziatalnoé¢ (np. przedsiebiorcy jednoosobowi), dziatajgc jako administrator. W
przypadku jednoczesnego petnienia funkcji IOD i ASI wykluczone jest rozwigzanie, w ktdrym osoba
taka podlegataby np. SEKRETARZ GMINY, dyrektorowi ds. informatycznych, kierownikowi dziatu IT lub
iakiejkolwiek innej osobie (np. dyrektorowi generalnemu urzedu publicznego), ktéra nie jest
najwyzszym kierownictwem w rozumieniu art. 38 ust. 3 RODO.

Zgodnie z art. 38 ust. 6 RODO 10D moze wykonywac inne zadania i obowigzki przy czym administrator
lub podmiot przetwarzajgcy powinni zapewnic, by takie zadania i obowigzki nie powodowaty
konfliktu intereséw. RODO nie precyzuje w jakich sytuacjach bedzie zachodzit, wskazany w art. 38

ust. 6 RODO, konflikt intereséw. Wymadg niepowodowania konfliktu intereséw jest scisle zwigzany z
wymogiem wykonywania zadan w sposéb niezalezny. Oznacza to, ze 10D nie moze zajmowac w
organizacji stanowiska, na ktérym okresla sie sposoby i cele przetwarzania danych.

Za powodujgce konflikt intereséw uwazane beda stanowiska kierownicze (dyrektor generalny,
gyrektor ds. operacyjnych, dyrektor finansowy, dyrektor ds. medycznych, kierownik dziatu
marketingu, kierownik dziatu HR, kierownik dziatu IT, sekretarz gminy) oraz nizsze stanowiska, jesli
osoby je piastujgce biorg udziat w okreslaniu celéw i sposobéw przetwarzania danych.

Dlatego tez ww. konflikt intereséw moze obejmowac réwniez stanowiska zwigzane z
bezpieczenstwem w organizacji, o ile z ich piastowaniem wigze sie decydowanie - w jakikolwiek
sposéb o sposobach i celach przetwarzania danych osobowych w organizacji.

Podsumowujac, ocena czy w przypadku konkretnej osoby i wykonywanych przez nig zadan nie
wystepuje konflikt intereséw, powinna by¢ dokonywana indywidualnie z uwzglednieniem



konkretnych okolicznosci. Oznacza to, ze mozliwo$¢ zaistnienia konfliktu powinna by¢ stale
monitorowana, poniewaz przyczyny zaistnienia takiego konfliktu moga wystepowacd réwniez w
pdzniejszym czasie, po rozpoczeciu petnienia funkcji przez IOD.

Nie istnieje
15. Czy istnieje dokumentacja z zakresu realizacji zadan |I0D?
Tak

16. Czy jednostka realizuje obowigzek wskazany w najnowszym stanowisku UODO? Jesli prosze
wskazaé w jaki sposéb.

;https://uodo.gov.pI/pI/225/1577

Tak
17 W jaki sposdb s3 realizowane obowigzki informacyjne wzgledem oséb, ktére dane dotycza?
Patrz odpowiedz na pyt nr.13

18 Czy w jednostce funkcjonuja przepisy wewnetrzne i dokumenty, z ktérych zapiséw wynika, w jaki
sposob 10D zostat wigczony w biezace funkcjonowanie jednostki.

Tak

Z powazaniem

Jacek Stec



